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КРАТКОЕ СОДЕРЖАНИЕ 
ДЛЯ САМЫХ НЕТЕРПЕЛИВЫХ 
Теплый июньский день перед выходным. Ничто 
не предвещало беды, и тут некто Денис Баранов 
совместно с Михаилом Фирстовым и Алексеем 
Осиповым находят 0-day-фичу в реализации 
SQL-оператора LOAD DATA LOCAL INFILE и пишут 
под нее сплоит. 

ТЕПЕРЬ ПО ПОРЯДКУ
Все началось с того, что в Сети обнаружился за-
бавный хак-квест. В одном из уровней необхо-
димо было влиять на строку соединения к базе 
данных. Идея понятная: если подменить адрес 
СУБД, то MySQL-клиент подключится не к серве-
ру разработчика, а к серверу, контролируемому 
хакером. А значит, для обхода авторизации до-
статочно поднять свой MySQL-сервер и подме-
нить таблицу с пользователями на свою. Тема не 
новая: подробнее об атаках с изменением строки 
соединения можно прочитать, к примеру, на rdot.

Сногсшибательный вектор атак на клиенты MySQL
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 WARNING 

Вся информация предо-
ставлена исключительно 

в ознакомительных 
целях. Ни редакция, 
ни автор не несут от-

ветственности за любой 
возможный вред, при-

чиненный материалами 
данной статьи.
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Контент файла летит на сервер #3

Клиент отправляет запрос на сервер #1

Ответ сервера на запрос LOAD DATA LOCAL #2

2. Сервер отвечает нам неким пакетом, содер-
жащим имя файла, которое было передано 
клиентом.

3. Клиент отправляет содержимое файла на сер-
вер.

Странное поведение, не находишь? Сразу 
бросается в глаза, что всю эту последователь-
ность можно сократить до одного шага — шага но-
мер 3. Почуяв неладное, мы решили разобраться. 
И немного заморочившись с настройками прок-
сирования, получили неожиданный результат.

Если на произвольный запрос MySQL-клиента 
мы отправим пакет #2, клиент сразу отправит нам 
содержимое файла независимо от того, какой из-
начально был запрос!

Сервер просит файл? Дадим ему файл!

ПРОЧТИ ФАЙЛ! ПОЖАЛУЙСТА
В срочном порядке был набросан небольшой 
сплоит на питоне с гордым названием rogue_

В результате простейший скрипт на Python’е, 
выдающий себя за MySQL-сервер, может про-
читать любой файл с подключающего клиента. 
Разве это не прекрасно?

org (bit.ly/14rYQA9). Но появилась идея: если че-
ловек сам соединяется с твоим сервером, почему 
бы не найти вариант получения доступа к хосту, 
с которого он осуществляет соединение?

Есть идея — нужно пробовать! На ум сра-
зу пришел замечательный оператор LOAD DATA 
LOCAL, который позволяет пользователю базы 
данных считать файлы со своей локальной систе-
мы и отправить их на сервер базы данных. Удоб-
ная функция, чтобы не приходилось писать скрип-
ты или загружать файлы на сервер. И более того, 
она не требует повышенных привилегий, так как 
считается, что клиент читает собственные файлы. 
Найти бы вариант выполнить команду LOAD DATA 
LOCAL INFILE, причем без желания клиента.

В первую очередь изучаем материалы по 
теме, например на rdot.org (bit.ly/yqUzYw). По-
мимо описанных трюков, также можно попробо-
вать поиграться с триггерами, но в случае select-
запросов они бесполезны.

В итоге для решения задачи нужно предста-
вить себе логику программиста, разрабатываю-
щего СУБД. Для того чтобы выполнить запрос, 
его необходимо распарсить. После этого можно 
выполнить нужные команды и отдать данные кли-
енту. Соответственно, запрос с оператором LOAD 
DATA LOCAL тоже должен где-нибудь разобраться. 
Варианта всего два: на сервере или на клиенте, но 
второй случай мы сразу отбрасываем, так как это 
было бы абсолютно неправильно с точки зрения 
архитектуры. Значит, оператор все-таки обраба-
тывается на сервере, после чего клиенту, видимо, 
отправляет служебное сообщение «Отдай мне 
файл с таким-то именем». Клиент получает со-
общение и отдает запрошенные данные серверу.

А теперь самое главное! А что, если на любой 
SQL-запрос от клиента отвечать служебным со-
общением «Отдай мне файл»? :)

ПРАКТИКА
В обычном случае взаимодействие с БД выгля-
дит так: мы авторизуемся ĺ если авторизация 
успешна, отправляем запрос ĺ получаем ре-
зультат. Последние два пункта можно повторять 
сколько угодно раз. Однако для LOAD DATA LOCAL 
INFILE все немного иначе. Обрати внимание на IP-
адреса и порты, с которых приходят запросы:
1. Предположим, мы уже авторизованы и по-

сылаем запрос LOAD DATA LOCAL INFILE "C:\\
Windows\\system32\\drivers\\etc\\hosts" INTO 
TABLE mysql.test.
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mysql. Весь его функционал заключался в том, 
что он принимает подключения от MySQL-
клиента (причем неважно, какой логин и пароль 
используется для подключения) и на любой за-
прос клиента отправляет запрос на чтение опре-
деленного файла. Общение выглядит следую-
щим образом:
1. Клиент выполняет запрос SELECT * FROM 

mysql.user (1).
2. Сервер отвечает: «А прочитай-ка лучше свой 

файл c:/boot.ini» (2).
3. Прочитать файл? Ну лааадно, держи (3).

В результате простейший скрипт на Python’е, 
выдающий себя за MySQL-сервер, может прочи-
тать любой файл с подключающего клиента (как 
в данном случае boot.ini). Разве это не прекрасно? 

IN THE WILD
Способ запуска: python rogue_mysql.py. По де-
фолту читается случайный файл из списка в са-
мом начале скрипта.

Где может пригодиться? К примеру, теперь 
могут пригодиться установочные скрипты ворд-
пресса или phpMyAdmin с нерабочими базами 
MySQL. Обращаемся на наш сервер и получаем 
полноценную читалку файлов в контексте уязви-
мого клиента. Ниже представлен небольшой при-
мер для наглядности:

<?php
  $conn = mysql_connect

  ($_GET['mysql_host_port'],
  'root', '12345');
  mysql_query('SELECT * 
  FROM mysql.user');
?>

  
Или другой вариант: можно реализовать 

небольшой honeypot, в котором файлы будут 
читаться с сервера брутера/атакующего. Это 
вообще может получиться забавный экспери-
мент с интересными результатами. Так, оста-
вив работающим скрипт rogue_mysql.py, мы 
насобирали порядочное количество файлов 
hosts, принадлежащих нашим серверам, с ко-
торых мы тестировали брутфорс :).

НЕМНОГО ДЕГТЯ
Уязвимость интересная, но, к сожалению (или 
к счастью?), не все MySQL-клиенты по умол-
чанию собраны с флагом, отвечающим за воз-
можность исполнения функционала LOAD DATA 
LOCAL. Это серьезное ограничение (парни 
сильно расстроились, когда так и не смогли 
пробить ни мой GUI-клиент на Mac’е, ни стан-
дартный MySQL-клиент, запущенный на Ubuntu; 
видимо, в гости в офис PT больше не пустят. — 
Прим. главреда).

Выяснить, поддерживает ли клиент этот функ-
ционал или нет, можно по данным первого пакета, 
пришедшего серверу от клиента, в секции Server 
Greeting. Пример данных из такого пакета пред-
ставлен на рисунке.

Сливаем boot.ini Файл атакующего

Бит, говорящий о возможности использования LOAD DATA LOCAL

ţŤŘŖŵ ŪŞŮŠŖ 
INTERCEPTER-NG
Естественно, эту особенность клиентов 
MySQL вполне можно использовать при 
MITM-атаках в процессе проведения 
тестирования на проникновение. Не надо 
ждать, пока клиент сам выполнит опе-
ратор LOAD DATA LOCAL, — достаточно 
просто оказаться между ним и серве-
ром :). Ares, автор тулкита Intercepter 
(intercepter.nerf.ru), заинтересовался 
нашей находкой и с радостью добавил 
функционал для реализации подобной 
атаки. Официально эта функция станет 
доступной после релиза нового билда. 
Но если не терпится, ты всегда можешь 
попросить у автора сборку, включающую 
в себя этот новый функционал.

Новый функционал в Intercepter-NG

ВМЕСТО ЗАКЛЮЧЕНИЯ
По правде говоря, оператор LOAD DATA 
LOCAL — это уже сама по себе интересная шту-
ка, которая не раз помогала нам при проведе-
нии тестов на проникновения, еще до момента, 
когда мы нашли возможность для выполнения 
обратной атаки. 

Немного покопавшись в документации, мы 
обнаружили, что разработчики частично в курсе 
этой особенности. Так, на официальном сайте 
сказано, что теоретически между клиентом и 
сервером MySQL может вмешаться третье лицо и 
модифицировать запрос LOAD DATA LOCAL, в ре-
зультате в базу будет записан совершенно другой 
файл. Но такая ситуация маловероятна. А вот что 
действительно реально, так это описанная сегод-
ня концепция хонипота. 

Как ты видишь, тема атаки на клиенты со сто-
роны сервера на данный момент раскрыта не пол-
ностью. И вполне реально обнаружить подобные 
забавные особенности и для других сервисов, 
доступных по другим портам. Помни, хакер: под-
ключился к чужому серверу — будь осторожен! 
Атаковать тебя может и легальный владелец ре-
сурса! 


